
BAB II 

KERANGKA TEORITIS 

 

2.1 Tinjauan Pustaka 

  Rinaldi Munir. dkk, (2008) Kriptografi adalah ilmu yang mempelajari 

teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi 

seperti kerahasiaan, integritas data, serta otentikasi. Kata “seni” didalam definisi 

diatas berasal dari fakta sejarah bahwa pada masa-masa awal sejarah kriptografi, 

setiap orang mungkin mempunyai cara yang unik untuk merahasiakan pesan. 

Cara-cara unik tersebut berbeda-beda pada setiap pelaku kriptografi sehingga 

setiap cara menulis pesan rahasia, pesan mempunyai nilai estetika tersendiri 

sehingga kriptografi berkembang menjadi sebuah seni merahasiakan pesan. 

 

Menurut Ketut Bayu Yogha Bintoro (2007) Dalam pengamanan proses 

komunikasi data tidak lepas dari peranan kriptografi. Kriptografi merupakan salah 

satu ilmu yang mempelajari keamanan dalam proses komunikasi data, untuk 

menerapkan kriptografi yang kuat maka dibutuhkan juga algoritma yang kuat, 

RSA adalah salah satu algoritma paling popular yang digunakan pada masa ini. 

Algoritma RSA digunakan dalam proses enkripsi pesan dengan terlebih dahulu 

membangkitkan pasangan kunci(public dan private) yang kemudian ditempelkan 

pada pesan yang akan dikirim sehingga pesan tersebut tidak dapat dilihat orang-

orang yang tidak berkepentingan. Algoritma ini juga diimplementasikan pada 

perangkat lunak PGP Untuk menunjang keamanan dan otentikasi pesan.  
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 Menurut Ivan Wibowo (2009) untuk mengamankan data, salah satu cara 

dapat diterapkan suatu algoritma kriptografi untuk melakukan enkripsi. Dengan 

enkripsi, data tidak dapat terbaca karena teks asli atau plaintext telah diubah ke 

teks yang tak terbaca atau disebut chipertext. Ada banyak algoritma kriptografi 

yang dapat digunakan, berdasarkan sifat kuncinya dibagi menjadi dua yaitu 

simetris yang hanya memakai satu kunci rahasia dan asimetris (public key 

algorithm) yang memakai sepasang kunci public dan rahasia. 

 

Menurut Jubile (2010) Para pelaku criminal melakukan berbagai cara 

untuk membobol password, mulai dari mengirim email fiktif, hingga 

menggunakan aplikasi pelacak password. Teknik-teknik ini dikenal dengan istilah 

phishing. Phishing adalah suatu bentuk penipuan yang dilakukan untuk 

mendapatkan informasi penting seperti password, kartu kredit dan informasi 

sejenis lainnya. Tindakan phishing ini biasanya dilakukan dengan mengirimkan 

melalui email atu melalui website-website fiktif. 

 

 Menurut Zaki (2007) Algoritma kriptografi asimetris, sangat baik untuk 

mengatasi masalah keamanan data dan informasi oleh kunci/penyandian yang 

disebut dengan Metode Kriptografi. Dengan demikian, meski sang penyerang 

dapat masuk kedalam account, Penyerang tidak dapat melihat informasi atau data 

yang sebenarnya, yang didapat hanya bilangan atau teks yang tidak di mengerti 

 

Robert Hartono, Analisis dan perancangan sistem keamanan email menggunakan gnu privacy guard 
Pada linux ubuntu 12.04, 2015 
UIB Repository(c)2015 



2.2 Landasan Teori 

2.2.1 Pengertian Jaringan Komputer 

 Jaringan komputer adalah sebuah kumpulan komputer, printer, dan 

peralatan lainnya yang terhubung. Informasi dan data bergerak melalui kabel-

kabel sehingga memungkinkan pengguna jaringan komputer dapat saling bertukar 

dokumen dan data, mencetak pada printer yang sama dan bersama-sama 

menggunakan hardware/software yang terhubung dalam jaringan. Tiap komputer 

dan printer yang terhubung dalam jaringan disebut node. Sebuah jaringan 

komputer dapat memiliki dua, puluhan, ribuan atau bahkan jutaan node. (Clark, 

Martin P. 2003). 

 

2.2.2 Bentuk Jaringan Komputer 

Berdasarkan jarak dan area (geografis) bentuk jaringan komputer 

dibedakan menjadi tiga kelompok, yaitu :  

 

2.2.2.1 Local Area Network (LAN)  

Local Area Network (LAN) merupakan jaringan milik pribadi di dalam 

sebuah gedung atau kampus yang berukuran sampai beberapa kilometer. LAN 

seringkali digunakan untuk menghubungkan komputer-komputer pribadi dan 

workstation dalam kantor suatu perusahaan atau pabrik-pabrik untuk memakai 

bersama sumber daya (resource, misalnya printer) dan saling bertukar informasi. 

(Doug Lowe, 2005) 
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2.2.2.2 Metropolitan Area Network (MAN) 

Metropolitan Area Network (MAN), pada dasarnya merupakan versi LAN 

yang berukuran lebih besar dan biasanya menggunakan teknologi yang sama 

dengan LAN. MAN dapat mencakup kantor-kantor perusahaan yang letaknya 

berdekatan atau juga sebuah kota dan dapat dimanfaatkan untuk keperluan pribadi 

(swasta) atau umum. MAN mampu menunjang data dan suara, bahkan dapat 

berhubungan dengan jaringan televisi kabel. (Doug Lowe, 2005) 

 

2.2.2.3 Wide Area Network (WAN)  

Wide Area Network (WAN), jangkauannya mencakup daerah geografis 

yang luas, seringkali mencakup sebuah negara bahkan benua. WAN terdiri dari 

kumpulan mesin-mesin yang bertujuan untuk menjalankan program-program 

(aplikasi) pemakai. (Doug Lowe. 2005) 

 

2.2.3 Topologi Jaringan 

 Topologi  menggambarkan  struktur  dari  suatu  jaringan atau  bagaimana  

sebuah jaringan didesain. Pola ini sangat erat kaitannya dengan metode access dan 

media pengiriman yang digunakan. Topologi yang ada sangatlah tergantung 

dengan letak geografis dari masing-masing terminal, kualitas kontrol yang 

dibutuhkan dalam komunikasi ataupun penyampaian pesan, serta kecepatan dari 

pengiriman data. Dalam definisi topologi terbagi menjadi dua, yaitu topologi fisik 

(physical topology) yang menunjukan posisi pemasangan kabel secara fisik dan 

topologi logik (logical topology) yang menunjukan bagaimana suatu media 
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diakses oleh host. Adapun  topologi  fisik  yang  umum  digunakan  dalam  

membangun  sebuah jaringan adalah: topologi bintang (Star network), topologi 

cincin (Ring network), dan topologi bus(Bus network). (Nasir Alih Shah. 2003) 

 

2.2.3.1 Star Network (Jaringan Bintang) 

Dalam konfigurasi bintang, beberapa peralatan yang ada akan 

dihubungkan kedalam satu pusat komputer. Kontrol yang ada akan dipusatkan 

pada satu titik, seperti misalnya mengatur beban kerja serta pengaturan sumber 

daya yang ada. Semua link harus berhubungan dengan pusat apabila ingin 

menyalurkan data kesimpul lainnya yang dituju. Dalam hal ini, bila pusat 

mengalami gangguan, maka semua terminal/komputer juga akan terganggu. 

Model jaringan bintang ini relatif sangat sederhana, sehingga banyak digunakan 

oleh pihak per-bank-kan yang biasanya mempunyai banyak kantor cabang yang 

tersebar diberbagai lokasi. Dengan adanya konfigurasi bintang ini, maka segala 

macam kegiatan yang ada di-kantor cabang dapatlah dikontrol dan 

dikoordinasikan dengan baik. (Nasir Alih Shah. 2003) 

Kelebihan 

1. Kerusakan pada satu saluran hanya akan mempengaruhi jaringan pada 

saluran tersebut dan workstation yang terpaut. 

2. Tingkat keamanan termasuk tinggi. 

3. Tahan terhadap lalu lintas jaringan yang sibuk. 

Robert Hartono, Analisis dan perancangan sistem keamanan email menggunakan gnu privacy guard 
Pada linux ubuntu 12.04, 2015 
UIB Repository(c)2015 



4. Penambahan dan pengurangan station dapat dilakukan dengan mudah. 

Kekurangan 

1. Jika node tengah (server) mengalami kerusakan, maka maka seluruh 

jaringan akan terhenti. 

 

Penanganan 

1. Perlunya disiapkan node tengah cadangan. 

Gambar 2.1 Topologi Star 

 

 

 

 

Sumber: Kitab Suci Jaringan Komputer & Koneksi Internet 

 

2.2.3.2 Ring Network (Jaringan Cincin) 

Pada jaringan ini terdapat beberapa peralatan saling dihubungkan satu 

dengan lainnya dan pada akhirnya akan membentuk bagan seperti halnya sebuah 

cincin. Jaringan cincin tidak memiliki suatu titik yang bertindak sebagai pusat 

ataupun pengatur lalu lintas data, semua simpul mempunyai tingkatan yang sama. 

Data yang dikirim akan berjalan melewati beberapa simpul sehingga sampai pada 
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simpul yang dituju. Dalam menyampaikan data, jaringan bisa bergerak dalam satu 

ataupun dua arah. Walaupun demikian, data yang ada tetap bergerak satu arah 

dalam satu saat. Pertama, pesan yang ada akan disampaikan dari titik ketitik 

lainnya dalam satu arah. Apabila ditemui kegagalan, misalnya terdapat kerusakan 

pada peralatan yang ada, maka data yang ada akan dikirim dengan cara kedua, 

yaitu pesan kemudian ditransmisikan dalam arah yang berlawanan, dan pada 

akhirnya bisa berakhir pada tempat yang dituju. Konfigurasi semacam ini relative 

lebih mahal apabila dibanding dengan konfigurasi jaringan bintang. Hal ini 

disebabkan, setiap simpul yang ada akan bertindak sebagai komputer yang akan 

mengatasi setiap aplikasi yang dihadapinya, serta harus mampu membagi sumber 

daya yang dimilikinya pada jaringan yang ada. Disamping itu, sistem ini lebih 

sesuai digunakan untuk sistem yang tidak terpusat (decentralized-system), dimana 

tidak diperlukan adanya suatu prioritas tertentu. (Nasir Alih Shah. 2003) 

 

Gambar 2.2 Topologi Ring 

 

 

 

 

 

Sumber: Kitab Suci Jaringan Komputer & Koneksi Internet 
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2.2.3.3 Bus Network (Jaringan Bus) 

Konfigurasi lainnya dikenal dengan istilah bus-network, yang cocok 

digunakan untuk daerah yang tidak terlalu luas. Setiap komputer dapat 

berkomunikasi langsung dengan komputer ataupun peralatan lainnya yang 

terdapat didalam network, dengan kata lain, semua simpul mempunyai kedudukan 

yang sama. Dalam hal ini, jaringan tidak tergantung kepada komputer yang ada 

dipusat, sehingga bila salah satu peralatan atau salah satu simpul mengalami 

kerusakan, sistem tetap dapat beroperasi. Setiap simpul yang ada memiliki 

address atau alam sendiri. Sehingga untuk meng-access data dari salah satu 

simpul, user atau pemakai cukup menyebutkan alamat dari simpul yang 

dimaksud. Keunggulan topologi Bus adalah pengembangan jaringan atau 

penambahan workstation baru dapat dilakukan dengan mudah tanpa mengganggu 

workstation lain. Kelemahan dari topologi ini adalah bila terdapat gangguan di 

sepanjang kabel pusat maka keseluruhan jaringan akan mengalami gangguan. 

(Nasir Alih Shah. 2003) 

Gambar 2.3 Topologi Bus 

 

 

 

 

 

Sumber: Kitab Suci Jaringan Komputer & Koneksi Internet 
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2.2.4 TCP /IP 

TCP/IP adalah nama sebuah jaringan komputer, atau biasa disebut 

jaringan komputer dengan protokol TCP/IP. Protokol adalah aturan tentang 

bagaimana komputer saling berhubungan untuk mengirim data dari satu tempat ke 

tempat lainnya dengan cepat, efisien, dan terpercaya (reliable). Tergantung atas 

besarnya data-data tersebut tidak dikirim sekaligus, namun dipecahkan dalam 

bentuk yang lebih kecil untuk kemudian dikirim satu per satu. Bentuk pengiriman 

ini disebut sebagai paket data. Setiap paket akan ditambahkan dengan informasi 

atau label tentang alamat yang dituju, jenis paket, alamat pengirim, dan informasi 

lainnya. Cara ini disebut sebagai pembungkus paket (enkapsulation). 

 

Gambar 2.4 Arsitektur TCP/IP 

Berdasarkan standar system yang dikembangkan dan selanjutnya 

dipilh ke dalam tugas masing-masing dalam komunikasi, maka TCP/IP dapat 

dipisah menjadi Aplication layer, Transport Layer, Network Access layer, dan 

Physical layer. 
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2.2.5    Konsep E-Mail 

2.2.5.1 Komponen E-mail 

Email terdiri dari tiga buah komponen, yaitu: 

1 Envelope, atau amplop. Ini digunakan oleh MTA untuk pengiriman. 

Dalam contoh sebelumnya, envelope ditandai dengan dua buah perintah 

SMTP : 

MAIL from: <budi@uib.ac.id> 

 RCPT to: susan@uib.ac.id 

 

2 Header, digunakan oleh user agent. Ada kurang lebih 17ystem17n field 

header, yaitu: Received, Message-Id, From, Date, Reply-To, X-Phone, X-

mailer, To dan Subject. Setiap field header berisi sebuah nama yang diikuti 

oleh sebuah titik dua (, dan nilai dari field header tersebut.  

3 Body merupakan isi pesan dari pengirim ke penerima. 

2.2.5.2 Pertukaran E-Mail 

 

 

 

 

Gambar 2.5 Konseptual system email 

User di 

terminal User agent 
Antrian yang akan 

dikirim 
MTA client 

User agent Mailbox penerima MTA 

 

User di 

terminal 
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Mail server hanya sebuah aplikasi yang berurusan dengan lalu lintas email, 

tidak secara langsung berhubungan dengan user yang akan berkirim email. Dalam 

pengiriman email, terdapat dua aplikasi yang diperlukan yaitu MTA (Mail 

Transfer Agent), dan MUA (Mail User Agent). Kerja sama antara MUA dan MTA 

dapat dianalogikan  seperti agen perjalanan dan perusahaan perjalanan, dimana 

email merupakan orang yang akan melakukan perjalanan.  

Secara garis besar MTA adalah sebuah aplikasi untuk mengantarkan email dan 

berfungsi sebagai berikut : 

1. Pertukaran email menggunakan protokol TCP 

2. Menerima email masuk (incoming) 

3. Meneruskan email yang akan keluar (outgoing) 

4. Mengatur antrian bila ada email masuk, keluar dan yang tertunda 

pengirimannya 

MTA yang umum dipakai adalah sendmail dan qmail untuk Unix serta untuk di 

Ms Windows menggunakan Mdaemon. 

Sedangkan MUA adalah aplikasi yang berfungsi sebagai interface antara email, 

dalam hal ini berhubungan dengan user yang memiliki email tersebut, dengan 

MTA yang mendukungnya. Berfungsi sebagai berikut  : 

1. Menulis email dan membaca email yang masuk. 

2. Mengatur konfigurasi email sehingga sesuai dengan MTA yang 

mendukungnya. 
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3. Memberikan kenyamanan kepada user dalam menerima dan mengirim 

email. 

Beberapa agen email yang populer saat ini adalah Pine, Eudora, Netscape, 

Outlook dan Pegasus. 

MTA akan menerima pesan yang berasal dari user di luar mesin melalui UUCP 

(via rmail), user di luar mesin melalui TCP/IP dengan SMTP, dan user di mesin 

lokal melalui program MUA. Oleh MTA pesan tersebut akan dipilah-pilah 

berdasarkan 'rule' yang telah ditentukan, juga dengan memanfaatkan 'alias' yang 

telah didefinsikan. MTA akan merutekan proses pengiriman pesan hingga pesan 

tersebut dalam posisi diluar sistem pengiriman dan penerimaan email. 

1. Apakah dikirimkan lagi melalui TCP/IP atau UUCP (misal pesan dari user 

lokal yang ditujukan kepada user di luar mesin tersebut), atau  

2. Langsung dikirimkan ke mailbox user lokal (misal pesan dari user lokal 

untuk user lokal lainnya).  

 

2.2.6 Konsep Kriptografi 

2.2.6.1 Kriptografi Simetrik dan Asimetrik 

Algoritma kriptografi berdasarkan jenis kunci yang digunakan dapat 

dibedakan menjadi dua jenis yaitu : 
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1. Algoritma Simetris 

Algoritma simetris (symmetric algorithm) adalah suatu algoritma dimana 

kunci enkripsi yang digunakan sama dengan kunci dekripsi sehingga algoritma 

ini disebut juga sebagai single-key algorithm. 

                 Plaintext                         ciphertext                           plaintext 

 

       

kunci enkripsi (K)                kunci dekripsi (K) 

Gambar 2.6 Diagram proses enkripsi dan dekripsi algoritma simetris 

Sebelum melakukan pengiriman pesan, pengirim dan penerima harus memilih 

suatu suatu kunci tertentu yang sama untuk dipakai bersama, dan kunci ini 

haruslah rahasia bagi pihak yang tidak berkepentingan sehingga algoritma ini 

disebut juga algoritma kunci rahasia (secret-key algorithm). 

Kelebihan : 

• Kecepatan operasi lebih tinggi bila dibandingkan dengan algoritma 

asimetrik. 

• Karena kecepatannya yang cukup tinggi, maka dapat digunakan pada 

sistem real-time  

 

enkripsi dekripsi 
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Kelemahan :  

• Untuk tiap pengiriman pesan dengan pengguna yang berbeda 

dibutuhkan kunci yang berbeda juga,  

• Permasalahan dalam pengiriman kunci itu sendiri yang disebut “key 

distribution problem”  

Contoh algoritma : TwoFish, Rijndael, Camellia 

2. Algoritma Asimetris 

Algoritma asimetris (asymmetric algorithm) adalah suatu algoritma 

dimana kunci enkripsi yang digunakan tidak sama dengan kunci dekripsi. 

Pada algoritma ini menggunakan dua kunci yakni kunci publik (public key) 

dan kunci privat (private key). Kunci publik disebarkan secara umum 

sedangkan kunci privat disimpan secara rahasia oleh si pengguna. Walau 

kunci publik telah diketahui namun akan sangat sukar mengetahui kunci privat 

yang digunakan. 

                 Plaintext                         ciphertext                           plaintext 

 

     kunci enkripsi  (K1)               kunci dekripsi (K2) 

Gambar 2.7 Diagram proses enkripsi dan dekripsi algoritma asimetris 

enkripsi dekripsi 
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Pada umumnya kunci publik (public key) digunakan sebagai kunci enkripsi 

sementara kunci privat (private key) digunakan sebagai kunci dekripsi. 

Kelebihan : 

• Masalah keamanan pada distribusi kunci dapat lebih baik 

• Masalah manajemen kunci yang lebih baik karena jumlah kunci yang 

lebih sedikit  

 

Kelemahan : 

• Kecepatan yang lebih rendah bila dibandingkan dengan algoritma simetris 

• Untuk   tingkat   keamanan   sama,   kunci   yang   digunakan   lebih   

panjang dibandingkan dengan algoritma simetris.  

Contoh algoritma : RSA, DSA, ElGamal 

 

2.2.7 Teknik Dasar Kriptografi 

1. Substitusi  

Salah satu contoh teknik ini adalah Caesar cipher yang telah dicontohkan diatas. 

Langkah pertama adalah membuat suatu tabel substitusi. Tabel substitusi dapat 

dibuat sesuka hati, dengan catatan bahwa penerima pesan memiliki tabel yang 

sama untuk keperluan dekripsi. Bila tabel substitusi dibuat secara acak, akan 

semakin sulit pemecahan ciphertext oleh orang yang tidak berhak. 
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A-B-C-D-E-F-G-H-I-J-K-L-M-N-O-P-Q-R-S-T-U-V-W-X-Y-Z-1-2-3-4-5-6-7-8-

9-0-.-, 

B-F-1-K-Q-G-A-T-P-J-6-H-Y-D-2-X-5-M-V-7-C-8-4-I-9-N-R-E-U-3-L-S-W-,-.-

O-Z-0 

Gambar 2.8 Tabel Substitusi 

Tabel substitusi diatas dibuat secara acak. Dengan menggunakan tabel tersebut, 

dari plaintext "5 teknik dasar kriptografi" dihasilkan ciphertext "L 7Q6DP6 

KBVBM 6MPX72AMBGP". Dengan menggunakan tabel substitusi yang sama 

secara dengan arah yang terbalik (reverse), plaintext dapat diperoleh kembali dari 

ciphertext-nya. 

 

2. Blocking  

Sistem enkripsi terkadang membagi plaintext menjadi blok-blok yang terdiri dari 

beberapa karakter yang kemudian dienkripsikan secara independen. Plaintext yang 

dienkripsikan dengan menggunakan teknik blocking adalah : 

 

Gambar 2.9 Enkripsi dengan Blocking 

BLOK 1 

BLOK 2  

BLOK 3 BLOK 4 

BLOK 5 BLOK 6 

BLOK 7 
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Dengan menggunakan enkripsi blocking dipilih jumlah lajur dan kolom untuk 

penulisan pesan. Jumlah lajur atau kolom menjadi kunci bagi kriptografi dengan 

teknik ini. Plaintext dituliskan secara vertikal ke bawah berurutan pada lajur, dan 

dilanjutkan pada kolom berikutnya sampai seluruhnya tertulis. Ciphertext-nya 

adalah hasil pembacaan plaintext secara horizontal berurutan sesuai dengan blok-

nya. Jadi ciphertext yang dihasilkan dengan teknik ini adalah "5K G 

KRTDRAEAIFKSPINAT IRO". Plaintext dapat pula ditulis secara horizontal dan 

ciphertextnya adalah hasil pembacaan secara vertikal. 

 

3. Permutasi  

Salah satu teknik enkripsi yang terpenting adalah permutasi atau sering juga 

disebut transposisi. Teknik ini memindahkan atau merotasikan karakter dengan 

aturan tertentu. Prinsipnya adalah berlawanan dengan teknik substitusi. Dalam 

teknik substitusi, karakter berada pada posisi yang tetap tapi identitasnya yang 

diacak. Pada teknik permutasi, identitas karakternya tetap, namun posisinya yang 

diacak. Sebelum dilakukan permutasi, umumnya plaintext terlebih dahulu dibagi 

menjadi blok-blok dengan panjang yang sama. 

Untuk contoh diatas, plaintext akan dibagi menjadi blok-blok yang terdiri dari 6 

karakter, dengan aturan permutasi sebagai berikut : 
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Gambar 2.10 Permutasi 

 

Dengan menggunakan aturan diatas, maka proses enkripsi dengan permutasi dari 

plaintext adalah sebagai berikut : 

 

Gambar 2.11 Proses Enkripsi dengan Permutasi 

 

Ciphertext yang dihasilkan dengan teknik permutasi ini adalah "N ETK5 SKD 

AIIRK RAATGORP FI". 
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4. Ekspansi  

Suatu metode sederhana untuk mengacak pesan adalah dengan memelarkan pesan 

itu dengan aturan tertentu. Salah satu contoh penggunaan teknik ini adalah dengan 

meletakkan huruf konsonan atau bilangan ganjil yang menjadi awal dari suatu 

kata di akhir kata itu dan menambahkan akhiran "an". Bila suatu kata dimulai 

dengan huruf vokal atau bilangan genap, ditambahkan akhiran "i". Proses enkripsi 

dengan cara ekspansi terhadap plaintext terjadi sebagai berikut : 

 

 

Gambar 2.12 Enkripsi dengan Ekspansi 

 

Ciphertextnya adalah "5AN EKNIKTAN ASARDAN RIPTOGRAFIKAN". 

Aturan ekspansi dapat dibuat lebih kompleks. Terkadang teknik ekspansi 

digabungkan dengan teknik lainnya, karena teknik ini bila berdiri sendiri terlalu 

mudah untuk dipecahkan. 
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5. Pemampatan (Compaction)  

Mengurangi panjang pesan atau jumlah bloknya adalah cara lain untuk 

menyembunyikan isi pesan. Contoh sederhana ini menggunakan cara 

menghilangkan setiap karakter ke-tiga secara berurutan. Karakter-karakter yang 

dihilangkan disatukan kembali dan disusulkan sebagai "lampiran" dari pesan 

utama, dengan diawali oleh suatu karakter khusus, dalam contoh ini digunakan 

"&". Proses yang terjadi untuk plaintext kita adalah : 

 

Gambar 2.13 Enkripsi dengan Pemampatan 

 

Aturan penghilangan karakter dan karakter khusus yang berfungsi sebagai 

pemisah menjadi dasar untuk proses dekripsi ciphertext menjadi plaintext 

kembali.  

 

Robert Hartono, Analisis dan perancangan sistem keamanan email menggunakan gnu privacy guard 
Pada linux ubuntu 12.04, 2015 
UIB Repository(c)2015 



Dengan menggunakan kelima teknik dasar kriptografi diatas, dapat diciptakan 

kombinasi teknik kriptografi yang amat banyak, dengan faktor yang membatasi 

semata-mata hanyalah kreativitas dan imajinasi kita. Walaupun sekilas terlihat 

sederhana, kombinasi teknik dasar kriptografi dapat menghasilkan teknik 

kriptografi turunan yang cukup kompleks, dan beberapa teknik dasar kriptografi 

masih digunakan dalam teknik kriptografi modern.  
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