
 

BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Pada masa teknologi sekarang ini, jaringan komputer merupakan bagian 

yang tidak terpisahkan dari dunia teknologi informasi, hal ini bisa di lihat dari 

banyak pengguna jaringan komputer, terutama internet. Tidak herannya 

kebutuhan pengguna jaringan semakin banyak, baik dalam perangkat lunak 

maupun perangkat keras. Seiring dengan semakin tingginya kebutuhan dan 

semakin banyaknya pengguna jaringan, telah mengakibatkan timbulnya berbagai 

pengembangan teknologi jaringan itu sendiri, baik itu dalam komunikasi maupun 

pengiriman data. Tuntutan kebutuhan perangkat jaringan komputer semakin 

meningkat sejalan dengan dikembangkannya teknologi ini dalam upaya 

meningkatkan kinerja manusia (Sumadi, 2009). 

 

Hingga kini, jaringan komputer telah berkembang dan juga menjadi suatu 

kemajuan dari perkembangan teknologi jaringan yang banyak membawa manfaat. 

Dengan dihubungkan antar komputer dalam suatu jaringan maka akan 

memudahkan dalam pembagian data dan informasi. Dimana jaringan komputer ini 

digunakan sebagai suatu alat komunikasi internal didalam perusahaan untuk 

melakukan pertukaran data, informasi maupun sarana informasi. Dengan adanya 

sistem jaringan komputer maka data atau informasi di dalam perusahaan pun bisa 
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dengan mudah diolah. Dalam hal ini yang dimaksudkan adalah bagaimana cara 

mengantar atau mengirim serta menjaga keamanan informasi penting yang ada di 

dalam perusahaan itu sendiri, agar tidak bisa diakses oleh pihak lain yang tidak 

mempunyai hak akses untuk melihat atau mengambil informasi tersebut. Salah 

satu caranya yakni dengan mengatur jalannya suatu data didalam jaringan 

komputer perusahaan sehingga semua komputer perusahaan mempunyai jalur 

transmisi datanya masing-masing (Chandra, 2012). 

 

Menurut Request for Comments (RFC), kriptografi adalah ilmu matematika 

yang berhubungan dengan transformasi data agar arti dari data tersebut menjadi 

sulit untuk dipahami (untuk menyembunyikan maknanya), mencegahnya dari 

perubahan tanpa izin, atau mencegahnya dari penggunaan yang tidak sah. Jika 

transformasinya dapat dikembalikan, kriptografi juga dapat diartikan sebagai 

proses mengubah kembali data yang terenkripsi menjadi bentuk yang mudah 

dipahami. Sehingga, kriptografi juga dapat diartikan sebagai proses untuk 

melindungi data dalam arti yang luas (Selvina, 2012). 

 

E-mail sudah digunakan orang sejak awal terbentuknya internet pada 

sekitar tahun 1969 dan merupakan salah satu fasilitas yang ada pada saat  itu. 

Sesuai dengan perkembangan internet, penggunaan email ini juga semakin 

membesar walaupun pada saat ini persentasinya sudah turun karena adanya 

sebuah fasilitas baru di internet yang dikenal sebagai Web.  Salah satu alasan 
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kenapa email dipakai orang karena memberikan cara yang mudah dan cepat dalam 

mengirimkan sebuah informasi. Selain itu dengan email dapat juga informasi yang 

ukurannya kecil sampai ke file yang ukurannya besar (Ensiklopedia Wikipedia 

berbahasa Indonesia). 

 

Namun sifat e-mail yang memanfaatkan penghantar elektronik tak 

sepenuhnya dimaksudkan sebagai  medium pribadi karena  menyimpan potensi 

bahaya  penyalah gunaan yang bukan saja menjengkelkan tetapi juga dapat 

bersifat fatal. 

 

Kerahasiaan email terancam bukan oleh para hacker, melainkan ada nya 

potensi ancaman dari system administrator sendiri. Para system administrator 

terkadang bosan tidak tahu apa yang harus dikerjakan selain membaca-baca email 

orang. Mereka dapat melakukannya tanpa sedikit pun meninggalkan jejak. Cara 

mengatasi hal ini adalah dengan mengenkripsi email anda. GNU Privacy Guard 

(GnuPG, atau GPG) adalah sistem enkripsi key public. Program ini di instal pada 

semua mesin DICE Linux. GnuPG adalah suatu re-implementasi GNU dari 

program  PGP (Pretty Good Privacy) Phil Zimmerman’s, memenuhi spesifikasi 

OpenPGP, Zimmerman yang pertama menulis dan mendistribusikan PGP.  
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1.2 Tujuan Masalah 

Tulisan ini disusun dengan maksud: 

1. Memberikan informasi kepada para pembaca mengenai teknologi enkripsi 

E-mail dalam usaha untuk menghindari pembacaan E-mail oleh yang tidak 

berhak. 

2. Memberikan wacana tentang sekuriti e-mail open source dengan GNU 

Privacy Guard (GnuPG, atau GPG); suatu standard bagian dari Red Hat, 

Mandrake, Debian, Slackware, Suse, Freebsd dan lainnya.  

 

1.3 Rumusan Masalah 

Kerahasiaan email terancam bukan hanya oleh para hacker, melainkan adanya 

potensi ancaman dari system administrator-nya  sendiri yang iseng dengan 

membaca email orang lain. Mereka dapat melakukannya tanpa sedikit pun 

meninggalkan jejak. Cara mengatasi hal ini maka untuk mendapatkan jaminan 

kerahasiaan di dalam pengiriman email maka perlu menggunakan program 

aplikasi yang  menjanjikan keamanan yang lebih baik.  Software open source 

dapat dijadikan alternatif  karena paling tidak memungkinkan para ekspert di luar 

perusahaan penyedia sistem tersebut untuk memeriksa secara lebih seksama dan 

menyeluruh.  
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1.4  Batasan Masalah 

Untuk memberikan penekanan khusus sesuai dengan judul tugas ini maka  

dilakukan pembatasan pada penulisan dokumen ini: 

1. Pembahasan tentang ancaman email dari hacker maupun system 

administrator sendiri 

2. Pembahasan tentang sistem Public Key Criptografi 

3. Sistem sekuriti email dengan menggunakan Gnu Privacy Guard, cara 

instalasi, contoh penggunaan command line. 

 

1.5 Manfaat Penelitian 

  

1. Manfaat bagi penulis 

a. Sebagai sarana untuk mengembangkan ilmu pengetahuan serta pelatihan 

dalam menganalisis sistem informasi. 

b. Untuk menerapkan teori dan praktek yang didapat selama mengikuti 

perkuliahan, sehingga pemahaman teori dan praktek diharapkan lebih jelas 

dan bermanfaat. 

c. Sebagai sarana mahasiswa untuk melatih cara berfikir secara logis dalam 

penyelesaikan suatu permasalahan dalam proyek sistem informasi secara 

nyata. 
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2. Manfaat bagi prodi / mahasiswa lainnya 

a. Sebagai suatu kesempatan untuk meningkatkan mutu mahasiswa jurusan 

sistem informasi agar mendapat pengalaman dalam mengembangkan 

sistem keamanan jaringan komputer ini 

b. Diharapkan hasil dari skripsi ini dapat berfungsi dengan baik dan dapat 

digunakan sebagai media bantu dalam proses belajar mengajar. 

 

 

1.6 Sistematika Penulisan  

BAB I PENDAHULUAN 

 Bab ini akan menguraikan secara singkat mengenai latar belakang yang 

diperlukan dari skripsi yang akan diajukan, tujuan skripsi, batasan masalah, 

manfaat skripsi, serta sistematika penulisan laporan skripsi. 

 

BAB II  LANDASAN TEORI 

 Pada bab ini akan membahas mengenai studi pustaka dan teori-teori dan 

teknologi pendukung agar pelaksanaan skripsi dapat tercapai. 
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BAB III ANALISIS DAN PERANCANGAN 

 Pada bab ini akan membahas tentang gambaran umum seputar email dan 

metoda sekuriti yang digunakan dan sistem yang akan dikembangkan. 

 

BAB IV IMPLEMENTASI DAN PEMBAHASAN 

 Pada bab ini akan membahas tentang kegunaan GPG sebagai salah satu 

software sekuriti open source yang handal dan contoh cara penggunaanya 

 

BAB V PENUTUP 

 Pada bab ini akan membahas kesimpulan yang diperoleh selama 

pelaksanaan skripsi, keterbatasan dalam melaksanakan skripsi dan saran-saran 

berupa rekomendasi yang di berikan kepada pihak-pihak tertentu. 
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