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ABSTRAK 
 

Pada masa ini, teknologi wireless sangat berkembang pesat. Jaringan 

wireless adalah sebuah media transmisi menggunakan pancaran gelombang radio 

agar bisa terhubung ke dalam jaringan tersebut. Kelemahan jaringan wireless adalah 

orang sekitar bisa melakukan hacking menggunakan tools yang tersedia di internet 

untuk mendapatkan password atau mengambil data secara ilegal. 

Penelitian ini menggunakan metode penetration testing untuk mencari 

celah keamanan yang terbuka. Metode pentesting biasa dilakukan di jaringan 

tempat umum, seperti kafe, hotspot corner dan perusahaan. Hasil dari penelitian ini 

menunjukan bahwa dari tiga tahapan yang diuji, hanya satu tahapan yang gagal. 

Oleh karena itu, perlu ditingkatkan bagian keamanan jaringan tersebut.  
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ABSTRACT 
 

At this time, wireless technology is growing rapidly. A wireless network is 

a transmission medium that uses radio waves to connect to the network. The 

weakness of wireless networks is that people around you can hack using tools 

available on the internet to get passwords or retrieve data illegally. 

This study uses the penetration testing method to find open security gaps. 

The pentesting method is usually carried out in a network of public places, such as 

cafes, hotspot corners and companies. The results of this study indicate that of the 

three stages tested, only one stage failed. Therefore, it is necessary to increase the 

security of the network. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Perkembangan teknologi di zaman ini sangat pesat dalam memenuhi 

kebutuhan sehari-hari. Dalam dunia jaringan, terdapat dua jalur yang dipakai dalam 

sehari-hari, yaitu menggunakan media kabel (LAN) atau media nirkabel (Wireless). 

Salah satu bidang teknologi yang dipakai dalam kehidupan sehari-hari adalah 

teknologi wireless (Sabdho and Ulfa 2018). Tujuan dari teknologi ini ialah untuk 

memudakan pengguna dalam terhubung ke suatu jaringan di perusahaan, rumah 

maupun di tempat umum.  

Namun dikarenakan perkembangan teknologi yang sangat pesat, terdapat 

berbagai tindakan cybercriminal yang merugikan setiap orang yang mengakses 

dalam suatu lingkup jaringan. Tindakan ini biasa dilakukan oleh seorang yang 

sudah kita ketahui ialah hacker. Kegiatan yang dilakukan oleh seorang hacker 

adalah meneliti, menganalisis, memodifikasi, dan membobol sebuah sistem atau 

jaringan (Amarudin 2018). Kemudian data yang telah diambil, dipergunakan untuk 

melakukan tindakan kejahatan atau tindakan penipuan atau diperjual belikan dalam 

dark web. 

Peretas atau hacker biasanyaa melancarkan aksinya di tempat umum 

seperti kafe, restoran, hotspot kampus, dan tempat umum lainnya (Bayu, Yamin, 

and Aksara 2017). Dikarenakan orang tidak peduli dengan keamanan komunikasi 

data di jaringan wireless, para hacker menguji kemampuannya untuk berbagai 
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aktifitas illegal melalui jaringan wireless yang tersedia. Dari segi keamanan, 

jaringan yang menggunakan wireless lebih rentan daripada jaringan kabel. Masalah 

keamanan perlu diperhatikan terutama di perusahaan atau agensi yang peduli 

dengan keamanan data. Oleh karena itu, dibutuhkan sebuah metode untuk 

melakukan ujicoba apakah jaringan wireless yang akan dipasang sudah aman dan 

sesuai dengan standard operasional. Metode ini biasa disebut dengan metode 

penetration testing. 

Metode penetration testing adalah metode yang digunakan untuk 

mengevaluasi keamanan sistem dan jaringan komputer. Pengujian penetrasi ini 

telah terbukti membantu secara efektif dalam memecahkan permasalahan yang ada 

dalam keamanan jaringan. Metode ini tidak berpusat pada keamanan aplikasi, tetapi 

juga dapat diterapkan pada jaringan dan sistem operasi. Tujuan utama dari teknik 

pengujian ini ialah untuk menemukan dan mencoba menggunakan celah apa yang 

terdeteksi dalam  evaluasi sebelumnya (Dwiyatno 2020).  

Pengujian penetrasi atau Penetration Testing adalah proses simulasi 

serangan pada sistem yang membutuhkan sertifikasi keamanan jaringan untuk 

mencegah peretas atau penyerang jaringan yang menyebabkan kerugian, baik data 

personal maupun data sebuah perusahaan. Orang yang melakukan metode ini juga 

disebut sebagai Pentester. Dalam pengujian ini perlu disetujui oleh pemilik sistem, 

jika tidak disetujui maka akan disebut sebagai tindakan illegal atau hacking. Hasil 

uji pentest ini sangat penting sebagai umpan balik untuk administrator sistem dan 

jaringan untuk memperbaiki tingkat keamanan sistem di perusahaan tersebut. 

Selain itu juga sebagai masukan untuk vulnerabilitas sistem sehingga memudahkan 
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administrator dalam melaksanakan evaluasi dari sistem yang sedang berjalan 

(Samsumar and Gunawan 2017). 

Metode White box adalah pengujian aplikasi atau perangkat lunak dengan 

melikay modul untuk menganalisis suatu sistem. Jika hasil dari metode ini tidak 

memenuhi persyaratan, maka hasil nya akan di beri kepada administrator untuk 

melakukan perbaikan dalam sistem ataupun keamanan jaringan tersebut. 

Singkatnya, pengujian white box ini dilakukan dengan melihat kode murni dari 

aplikasi / perangkat yang sedang diuji. 

Berdasarkan uraian diatas, penulis melakukan penelitian dengan judul 

“Analisis Keamanan Jaringan WPA-2 PSK Menggunakan Metode Penetration 

Testing(Studi Kasus: TP-Link Archer A6).” 

1.2 Rumusan Masalah 

Berdasarkan latar belakang belakang sebelumnya, didapati rumusan 

masalah adalah bagaimana melakukan pengujian dalam keamanan jaringan dalam 

penelitian ini adalah bagaimana menganalisis, menguji dan merancang keamanan 

jaringan tempat umum dari serangan exploit menggunakan metode Penetration 

Testing. 

 

1.3 Batasan Masalah 

Agar pembahasan topik dari penelitian ini terarah dan terfokus, maka 

batasan masalah dibahas yaitu: 

1. Area penelitian terbatas pada scanning network menggunakan sistem 

operasi kali linux. 
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2. Penulis menggunakan tool aircrack-ng, bypass mac address dan Ddos 

Attack  dalam menguji keamanan jaringan di TP-Link Archer A6. 

 

1.4 Tujuan Proyek 

Tujuan dari penelitian ini dengan topik “Analisis Keamanan Jaringan 

WPA-2 PSK Menggunakan Metode Penetration Testing(Studi Kasus: TP-Link 

Archer A6)” adalah sebagai berikut: 

1. Mencari celah yang terbuka dalam router agar tidak mudah pihak yang 

tidak berwenang masuk dan mengambil data secara illegal. 

2. Meningkatkan pengetahuan dengan menggunakan metode pengujian 

penetrasi untuk merancang keamanan jaringan ditempat umum. 

3. Untuk memungkinkan penulis mempraktikan pengetahuan dan 

wawasan penulis tentang metode pengujian penetrasi untuk 

menganalisis ancaman dijaringan. 

 

1.5 Manfaat Proyek 

Manfaat dari tugas akhir yang berjudul “Analisis Keamanan Jaringan 

WPA-2 PSK Menggunakan Metode Penetration Testing(Studi Kasus: TP-Link 

Archer A6)” sebagai berikut: 

1. Memberikan informasi tentang penanggulangan serangan exploit yang 

menggunakan Teknik serangan Man in the middle attack, DDOS attack, 

cracking password wifi. 

2. Mendidik masyarakat khususnya perusahaan, agen atau tempat umum 

bahwa keamanan jaringan sangat penting untuk  melindungi privasi 

perusahaan. 
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1.6 Sistematika Pembahasan 

Sebagaimana gambaran umum dalam penyusunan tugas akhir ini sesuai 

dengan judul, penulis menyusun sistematika penulisan pada tugas akhir ini sebagai 

berikut: 

BAB I PENDAHULUAN 

Bab ini penulis menjelaskan mengenai tujuan proyek, latar belakang 

masalah, batasan masalah, rumusan masalah, manfaat proyek serta 

sistematika pembahasan laporan tugas akhir. 

BAB II TINJAUAN PUSTAKA 

Pada bab ini penulis menjelaskan teori dari penelitian sebelumnya yang 

relevan dengan penelitian ini. 

BAB III METODOLOGI PENELITIAN 

Pada bab ini penulis menjelaskan tentang desain, metode, dan topologi 

yang akan digunakan dalam penelitian. 

BAB IV IMPLEMENTASI 

Pada bab ini penulis akan menguraikan tentang implementasi berupa 

perancangan keamanan jaringan yang telah di analisis dan membuat 

penyelesaian terhadap masalah yang ada. 

BAB V PENUTUP 
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Pada bab ini penulis memberikan kesimpulan serta saran dari laporan 

tugas akhir ini untuk penelitian selanjutnya.
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BAB II  

TINJAUAN PUSTAKA  

 

2.1 Tinjauan Pustaka 

Penelitian ini bisa dilaksanakan karena tinjauan pustaka dari beberapa 

peneliti sebelumnya. 

Menurut (Bayu et al. 2017) dengan judul “Analisa Keamanan Jaringan 

WLAN Dengan Metode Penetration Testing (Studi Kasus: Laboratorium Sistem 

Informasi dan Programming Teknik Informatika UHO)” yang menggunakan 

metode pentesting sebagai bentuk simulasi serangan yang kemungkinan akan 

terjadi didalam jaringan wireless. Tujuannya untuk melindungi keamanan jaringan 

sebiah organisasi maupun perusahaan. Dengan menggunakan hasil pengujian 

sebagai acuan untuk meningkatkan keamanan jaringan dan mengurangi kerentanan. 

Ada empat tahapan yang digunakan dalam penelitian ini, yaitu planning, discovery, 

attack dan reporting. 

Menurut (Sari, Yamin, and Aksara 2017) dengan judul “Analisis Sistem 

Keamanan Jaringan Wireless (WEP, WPAPSK/WPA2PSK) MAC Address, 

Menggunakan Metode Penetration Testing” mengatakan bahwa sebuah jaringan 

wireless dikatakan aman harus memenuhi enam persyaratan, yang pertama yaitu 

privasi dan kerahasiaan. Privasi adalah mekanisme yang di gunakan untuk 

melindungi informasi dari client dan menjaga kerahasiaan data tersebut agar tidak 

dipergunakan untuk hal yang tidak benar. Selanjutnya adalah intergritas data yang 

diterima tetap dan tidak berubah. Lalu untuk memastikan bahwa itu adalah identitas 
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pengguna harus menggunakan otentikasi. Kemudian memperharikan kejadian yang 

tidak terduga, yaitu penyangkalan, ketersediaan dan akses kendali yang dipegang 

penuh oleh administrator jaringan. 

Menurut (Ismail and Pramudita 2020) dengan judul “Metode Penetration 

Testing pada Keamanan Jaringan Wireless Wardriving PT . Puma Makmur Aneka 

Engineering Bekasi” menjelaskan bahwa tujuan dari penilaian kerentanan adalah 

untuk mengidentikasi dan memastikan keamanan dalam kondisi terkontrol, 

sehingga dapat dihapus sebelum pengguna yang tidak sah dapat menggunakannya. 

Pengujian penetrasi adalah alat penilaian jaminan nilai yang dapat bermanfaat bagi 

bisnis dan operasionalnya. 

Menurut (Wibowo, Triyono, and Sutanta 2017) dengan judul “Keamanan 

Jaringan Wlan Terhadap Serangan Wireless Hacking Pada Dinas Komunikasi & 

Informatika DIY” pengujian ini dilakukan dengan dasar konsep serangan peretasan 

nirkabel. Hasil dari pengujian ini menunjukan bahwa sistem keamanan jaringan 

yang digunakan oleh biro komunikasi dan informasi DIY cukup aman, namun 

masih ada beberapa celah keamanan yang harus di tingkatkan dan mengaktikan 

fungsi ARP. 

Menurut (Rusdi and Prasti 2019) dengan judul “Penetration Testing Pada 

Jaringan Wifi Menggunakan Kali Linux” bahwa bukan rahasia lagi ini adalah 

standar jaringan wireless IEEE 802.11. pengguna yang menggunakan enkripsi WEP 

memiliki kelemahan, yaitu hacker dapat mengetahui kode enkripsi tersebut. 
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dikarenakan sangat mudah untuk menginstalasi jaringan wireless. Oleh karena itu, 

perlu ditingkatkan keamanan jaringan ganda untuk perusahaan maupun organisasi. 

   

 

Tabel 2.1 Kesimpulan Para Peneliti  

Peneliti Tahun Kesimpulan Penelitian 

Bayu, 

Yamin and 

Aksara  

2017 Hasil penelitian yang dilakukan 

membuktikan bahwa dari empat serangan 

hanya terdapat status kegagalan, yaitu 

serangan cracking the encryption.  

Sari, Yamin dan 

Aksara 

2017 Sebuah jaringan wireless bisa katakan harus 

memenuhi enam persyaratan, yaitu Privacy 

& Confidentiality, Integrity, Authentication, 

Availability, Access Control dan Non 

Repudiation. 

Ismail dan 

Pramudita 

2020 Tujuan dari pengujian pentesting ini untuk 

memecahkan masalah dan mengatasi 

kerentanan yang ada pada sistem tersebut. 

pentesting adalah alat penilaian yang 

bermanfaat bagi bisnis dan operasionalnya. 

Wibowo, 

Triyono dan 

Sutanta  

2017 Untuk meningkatkan keamanan jaringan 

WLAN di layanan komunikasi dan informasi 

DIY, fungsi ARP harus diaktifkan untuk 

menghindari serangan spoofing. 

Rusdi dan Prasti 2019 Memasang jaringan wireless sangat mudah, 

oleh karena itu, memerlukan enkripsi ganda 

agar dapat melindungi keamanan jaringan 

wireless. 

 

Berdasarkan penelitian yang dilakukan oleh pendahulu maka peneliti 

berencana untuk membuat penelitian tentang analisis keamanan jaringan pada 

WPA2-PSK menggunakan metode penetration testing. 
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2.2 Landasan Teori  

Jaringan komputer adalah sebuah kumpulan dari banyak perangkat, seperti 

komputer, hub, switch, router atau peralatan jaringan lainnya guna koneksi media 

komunikasi tertentu. Jaringan komputer sangat penting untuk mencari kerusakan 

jaringan dengan cepat dan sederhana. Kombinasi teknologi kabel dan nirkabel juga 

dapat digunakan untuk membuat jaringan komputer. Perangkat jaringan 

berkomunikasi melalui media transmisi kabel atau nirkabel. Jaringan dapat bersifat 

private atau public. Jaringan private biasanyaa mengharuskan ppengguna 

memasukkan kredensial untuk mengakses jaringan. Biasanyaa, ini disediakan 

secara manual oleh administrator jaringan, atau langsung diperoleh oleh pengguna 

melalui kata sandi atau kredensial lainnya. Jaringan public seperti internet tidak 

membatasi akses(Sujadi and Mutaqin 2017). Jaringan juga terbagi dalam beberapa 

bagian ,yaitu  media transmisi, jangkauan, dan fungsi yang akan dijelaskan dibawah 

ini secara rinci: 

 

2.2.1 Jenis jaringan berdasarkan jangkauan 

LAN merupakan jaringan yang menghubungkan perangkat jaringan dalam 

ajrak yang relatif pendek. Sebuah Gedung kantor, sekolah atau rumah jaringan 

berisi satu LAN(Ewa Haris Sembiring and Novendra 2019).  

MAN adalah jaringan komputer yang menghubungkan dua atau lebih 

jaringan LAN di kota yang sama. Jika jaringan tidak dapat dibangun dengan 

menghubungkan jarak antara dua LAN, maka gunakan jaringan MAN.  

WAN adalah jaringan komputer yang mencakup area yang luas jaringan 

komputer antaar daerah, kota  bahkan negara. 

 

2.2.2 Jenis jaringan komputer berdasarkan media transmisi 

1. Jaringan Kabel 
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Adalah jaringan yang digunakan dari satu komputer ke komputer 

lainnya, diperlukan kabel jaringan. Kabel jaringan mengirimkan informasi 

dalam bentuk sinyal elektronik atau komputer berjaringan. 

2. Jaringan Nirkabel 

Jaringan nirkabel adalah sebuah jaringan yang menggunakan 

gelombang radio sebagai media transmisi dan dipancarkan. 

 

2.2.3 Internet 

Internet merupakan jaringan komunikasi yang memiliki fungsi 

menghubungkan satu media elektronik dengan media elektronik lainnya secara 

cepat dan akurat. Jaringan komunikasi akan mengirimkan informasi tertentu yang 

dikirim melalui transmisi sinyal pada frekuensi yang telah disesuaikan. Untuk 

standar global yang menggunakan internet itu sendiri, yaitu TCP/IP(Harahap 2017). 

2.2.4 Penetration Testing 

Pentesting(PenetrationTesting) adalah metode eksekusi evaluasi 

keamanan sistem dan jaringan komputer. Penilaian tersebut diselesaikan dengan 

melakukan simulasi serangan(attack). Hasil dari uji Pentest ini sangat penting untuk 

meningkatkan tingkat keamanan sistem komputer dari sistem administrator 

jaringan, selain dapat memberikan informasi tentang kerentanan sistem, tetapi juga 

memudakan untuk  menilai keamanan sistem yang sedang berjalan(Samsumar and 

Gunawan 2017). Kegiatan ini biasa disebut sebagai “ethical hacking”. Metode 

pentesting memiliki enam alur tahapan, yaitu: 

1. Planning and Preparation 

Langkah ini merupakan Langkah awal dalam melakukan metode 

pentesting, yang kan menentukan ruang lingkup dan tujuan pengujian, 
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termasuk sistem yang akan diproses dan metode pengujian yang akan 

digunakan. Kemudian, mengumpulkan data atau informasi pengujian, 

seperti jaringan dan informasi domain, server yang ada, metode kerja 

dan proses sistem komputer. 

2. Reconnaissance 

Langkah kedua ini dapat disebut sebagai pengumpulan data dan dapat 

diklarifikasikan sebagai pengujian penetrasi pasif, karena 

pengumpulan data pada tahap ini dilakukan secara manual maupun 

dapat dilakukan melalui dokumen terkait atau informais terbuka yang 

ditanyakn langsung dari pihak yang terkait dengan sistem. 

 

 

3. Discovery 

Langkah selanjutnya adalah menggunakan berbagai tools yang ada 

untuk memindai target untuk menemukan celah keamanan yang dapat 

digunakan untuk memasuki sistem. 

4. Analyzing information and risk 

Pada langkah keempat, mencoba masuk ke sistem setelah pemindaian 

menenmukan celah keamanan. Percobaan ini dilakukan dengan 

berbagai kerentanan keamanan, seperti pembuatan skrip lintas situs, 

injeksi SQL dan backdoors. Kemudian penguji penetrasi biasanya 

mencoba mengeksploitasi kerentanan ini dengan mengambil akun 
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administrator atau root, mencuri data, mengganggu lalu lintas, dll. 

Setelah mendapatkan hasil dari pengujian tersebut, penulis akan 

melakukan analisis dan menentukan tingkat kerentanan. 

5. Active intrusion attempts 

Pada tahap ini, secara proaktif akan memberikan beberapa intruksi 

berdasarkan keamanan sistem sehingga dapat memperbaiki / 

meningkatkan kerentanan yang ditemukan. 

6. Final Analysis 

Secara keseluruhan, analisis akhir memberikan pernyataan dari 

semuaa temuan dan panduan teknis  untuk meningkatkan keselamatan 

setelah program analisis sistem tersedia. 

7. Report Preparation 

Tahap akhir dari metode pentesting adalah memberikan laporan hasil 

investigasi dan rekomendaso kepada pihak-pihak yang terkait dan 

bertanggung jawab terhadap sistem sebagai acuan untuk pengingkatan 

keamanan sistem tersebut. 

Pengujian simulasi ini dilakukan pada router TP-Link Archer A6. 

Tujuannya adalah untuk mencari celah kemungkinan serangan pada jaringan 

wireless. Berikut adalah jenis serangan yang disimulasikan, yaitu cracking the 

encryption, bypassing MAC address authtentication dan attacking the 

infrastructure. 
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2.2.5 Aircrack 

Aircrack-ng adalah rangkaian aplikasi yang dapat digunakan utnuk 

mengevaluasi dan mengukur tingkat keamanan jaringan wifi. Aircrack bekerja pada 

jaringan wifi yang mendukung mode pemantauan dan dapat mendeteksi lalu lintas 

jaringan dari 80211a, 802.11b dan 802.11g. Fungsi dari aircrack ini adalah 

pemantauan, menyerang, pengujian dan cracking.  

2.2.6 Hashcat  

Hashcat adalah alat peretas kata sandi dengan hash MD5, lalu didukung 

oleh wordlist yang besar.  

2.2.7 Macchanger 

Macchanger adalah salah satu dari banyak aplikasi pengganti MAC 

Address yang umum digunakan. Penggunaan macchanger  hanya bersifat 

sementara, karena MAC Address akan Kembali normal setelah komputer direstart. 

2.2.8 Ddos Attack 

Ddos Attack  adalah sernagan yang sangat popular digunakan oleh peretas. 

Selain memiliki beberapa jenis, DDoS juga memiliki konsep yang sangat 

sederhana, meskipun trafik server berjalan dengan  beban tinggi, hingga tidak dapat 

lagi menampung koneksi dari pengguna lain(overload). Salah satu caranya adalah 

dengan terus menerus mengirim permintaan ke server melalui transaksi data besar. 

Kemampuan server untuk menampung semuaa permintaan yang diterima dan 

kinerja firewall Ketika ada permintaan yang mencurigakan akan mempengaruhi 

keberhasilan atau kegagalan DDoS Attack. 
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BAB III 

METODOLOGI PENELITIAN 

 

3.1 Alur Penelitian  

Alur penelitian merupakan tahapan atau gambaran dari proyek yang akan 

dilaksanakan oleh penulis. Penulis akan melakukan pengumpulan informasi 

berdasarkan jurnal yang didapatkan oleh penulis, Agar mendapatkan informasi 

yang akurat untuk kelancaran dalam penelitian. 

Berikut ialah alur penelitian yang akan dilakukan oleh penulis dapat dilihat 

pada Gambar 3.1: 

 

           Gambar 3.1 Alur Penelitan 

 

Berikut adalah penjelasan alur penelitian : 

1. Menentukan Topik 
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Tahapan ini, penulis melakukan pencarian topik yang ingin diteliti dan 

menjadi judul penelitian. Pencarian topik berdasarkan permasalahan 

yang ada disekitar lingkungan penulis. 

2. Studi Literatur 

Langkah selanjutnya setalh mendapatkan topik yang ingin diteliti, 

Penulisi melakukan studi literatur. Tahap ini penulis mencari 

referensi, jurnal dan ifnormasi yang ada untuk mendukung topik ini. 

3. Pengumpulan Data 

Pada tahap ini peneliti melakukan pengumpulan informasi yang 

terkait dengan topik untuk penelitian. 

4. Pengujian Penetration Testing 

Setelah melakukan pengumpulan data, Langkah selanjutnya penulis 

akan melakukan pengujian pada TP-Link Archer A6. Pada tahap ini 

penulis hanya menggunakan 4 tahap yaitu : planning and preparation, 

reconnasissance, discovery dan report preparation.  

5. Analisis dan Laporan 

Tahap ini penulis melakukan analisis dari hasil pengujian ditahap 

sebelumnya dan hasil analisis akan dirangkum dalam laporan. 

 

3.2 Analisis Permasalahan  

Dalam era teknologi yang canggih ini, pasti terdapat kelebihan dan 

kekurangan dari sebuah teknologi yang diciptakan, Terutama di dalam lingkup 

jaringan. Di jaringan sendiri juga memiliki keamanan yakni, WPA dan  WPA2-

PSK. Keamanan jaringan ini masing-masing memiliki enkripsi yang berbeda, dan 

juga terdapat celah keamanan yang dapat dimasukin oleh hacker. Jika hacker sudah 

berhasil masuk kedalam suatu jaringan, selanjutnya akan melakukan pengambilan 

data secara illegal.   



17 

 

                        Universitas Internasional Batam 

Berawalan masalah diatas, maka hadirlah sebuah metode yang disebut 

Penetration Testing(Pentesting). Pentest adalah sebuah metode guna untuk 

mengetahui celah keamanan yang terbuka atau kemungkinan celah yang akan 

dimasuki oleh para peretas data atau hacker.  

 

3.3 Analisa Perancangan Sistem  

Penulis akan menjelaskan kebutuhan yang akan digunakan dalam penelitian 

pada dibawah ini: 

3.3.1 Perangkat Keras (Hardware) 

Hardware  yang dibutuhkan dalam judul “Analisis Keamanan Jaringan 

WPA-2 PSK Menggunakan Metode Penentration Testing(Studi Kasus : TP-Link 

Archer A6) ” ini adalah: 

- Dua buah laptop yang satunya terinstall dengan sistem operasi kali linux 

guna untuk melakukan percobaan terhadap router yang diinstall dalam 

VMWARE  dan satunya lagi terinstall dengan sistem operasi windows yang 

bertindak sebagai client.  

- Satu buah Router TP-LINK Archer A6 dengan firmware up to date sebagai 

media percobaan pengecekan celah keamanan. 

3.3.2 Perangkat Lunak (Software) 

Software  yang dibutuhkan dalam judul “Analisis Keamanan Jaringan 

WPA-2 PSK Menggunakan Metode Penentration Testing(Studi Kasus : TP-Link 

Archer A6)” ini adalah:  

1. VM-Ware sebagai virtuliasi sistem. 

2. Aircrack-ng sebagai tools untuk melakukan eksploitasi 

3. Wireshark sebagai tools untuk memantau paket yang dikirim dan 

diterima. 

4. Macchanger sebagai tools untuk menggantikan MAC Address 

sementara. 
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5. DDoS Attack sebagai tools untuk mengirim permintaan paket ke server 

secara banyak(overload). 
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BAB IV 

IMPLEMENTASI DAN PEMBAHASAN 

4.1 Implementasi Penelitian 

Ditahap implementasi ini akan menjelaskan proses instalasi, konfigurasi 

hingga implementasi menggunakan virtual box untuk instalasi kali linux. Berikut 

adalah proses implementasi keamanan jaringan WPA2-PSK dalam studi kasus TP-

Link Archer A6. 

4.2 Pengujian Simulasi 

Pada tahap ini, penulis akan melakukan simulasi pengujian terhadap router 

TP-Link Archer A6. Penulis menggunakan empat alur tahapan dari tujuh tahapan 

metode pentesting sebagai pedoman untuk melakukan pungujian, diantaranya 

planning and preparation, discovery, analyzing information and risk dan report 

preparation. berikut adalah penjelasan tahapan pengujian: 

1. Cracking the Encryption. 

Pada tahap pertama, penulis menggunakan tools air-crack-ng untuk 

melakukan mode monitoring dan pengambilan MAC Address target router TP-

Link Archer A6. Penulis melakukan airmon-ng untuk memasuki mode monitoring 

untuk melihat ssid, MAC address dan jenis channel yang sedang dipakai dapat 

dilihat pada gambar 4.1 berikut. 
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Gambar 4.1 Mode Monitoring dan Scanning. 

Setelah memasuki mode monitoring, Langkah selanjutnya ialah 

melakukan handshake kepada router dapat dilihat pada gambar 4.2.  

 

Gambar 4.2 Handshake ke router. 

Untuk melakukan handshake ke router, harus membuka command prompt 

baru dan menuliskan airodump-ng –bssid D8:07:B6:B9:B8:9E -c 2 –write arif 

wlan0mon. Jika benar akan muncul tampilan memasuki mode handshake pada 

gambar 4.3 berikut. 
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Gambar 4.3 Mode Handshake 

Setelah melakukan handshake ke router, tahapan selanjutnya adalah 

melakukan packet injector. Guna untuk mendapatkan packet yang dikirim setiap 

client yang terhubung dalam jaringan tersebut. Dapat dilihat dalam list digambar 3, 

ambil salah satu MAC Addresss client untuk melakukan packet injector. Berikut 

dapat dilihat pada gambar 4.4. 

 

Gambar 4.4 Melakukan injeksi paket  

Selanjutnya kita akan melihat ke folder apakah ada file yang telah 

disimpan sebelumnya. Dapat dilihat gambar 4.5 berikut. 
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Gambar 4.5 Hasil dari Handshake 

Langkah selanjuntnya ialah men-decrypt file tersebut dengan cara 

menggunakan hashcat. Sebelumnya harus mendownload file wordlist yang tersedia 

diinternet. Lalu buka command prompt dengan command seperti gambar 4.6. 

 

Gambar 4.6 Decrypt password menggunakan hashcat 

Kemudian akan hashcat akan membaca file wordlist dan mencocokkan 

dengan data yang telah di capture, jika cocok dengan di capture, maka akan muncul 

tampilan pada gambar 4.7 berikut. 
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Gambar 4.7 Berhasil decrypt password menggunakan hashcat 

Pada gambar 4.7, telah berhasil mendapatkan password wifi pada router 

TP-Link Archer A6. Berikut adalah gambar uji coba mengkoneksi kan ke wifi dapat 

dilihat di gambar 4.8 dan 4.9. 

 

Gambar 4.8 Proses koneksi ke jaringan wifi 

 

Gambar 4.9 Berhasil terkoneksi 
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2. Bypassing MAC Address Authentication  

Pada tahap pengujian kedua ini, penulis akan mencoba masuk kedalam 

jaringan dengan cara mengganti MAC Address palsu yang terdapat dalam list yang 

terkoneksi dalam satu jaringan tersebut. Pertama, penulis akan menjalankan 

perintah airmon-ng wlan0mon dapat dilihat pada gambar 4.10. 

 

Gambar 4.10 Mode Monitoring 

Langkah selanjutnya adalah memberhentikan mode monitoring nya pada 

gambar 4.11 berikut. 

 

Gambar 4.11 Shutdown WLAN 
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Setelah keluar dari mode monitoring, maka tahap selanjutnya adalah 

shutdown usb wifi dongle dan mengganti MAC Address nya dengan client yang 

terhubung dalam jaringan wifi tersebut pada gambar 4.12. 

 

Gambar 4.12 Mengganti MAC Address bawaan dengan yang sementara  

Langkah selanjutnya mengkoneksikan ke wifi. Namun ditahap ini gagal 

dikarenakan router TP-Link Archer A6 tersebut memiliki MAC Filtering yang 

dapat dilihat pada gambar 4.13. 

 

Gambar 4.13 Tidak berhasil terkoneksi  

3. Attacking the Infrastructure 

Tahap ketiga ini penulis akan melakukan Ddos Attack, yaitu penyerangan 

yang dilakukan dengan membanjiri lalu lintas jaringan dengan mengirim paket 

yang banyak. Pertama penulis akan masuk kedalam mode monitoring untuk 

melakukan sniffing paket dan mengambil MAC Address router TP-Link Archer A6 

melalui airodump-ng yang dapat dilihat pada gambar 4.14. 
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Gambar 4.14 Mode Monitoring 

Setelah memasuki mode monitoring, kemudian penulis akan langsung 

mencoba mengirim paket dalam jumlah banyak menggunakan aireplay-ng dengan  

perintah aireplay-ng -0 0 -a D8:07:B6:B9:B8:9E wlan0mon. Jika berhasil, maka 

akan muncul tampilan sebagai berikut. 

 

Gambar 4.15 Mengirim paket secara banyak(overload) 

Pada gambar diatas menjelaskan bahwa telah berhasil melakukan injeksi 

packet secara banyak. Penulis membutuhkan enam kali percobaan yang sama dan 

jaringan pada TP-Link Archer A6 berhasil down. Dikarenkan pengaturan di router 
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masih menggunakan default vendor. Berikut adalah berhasil membuat jaringan TP-

Link Archer A6 down. 

 

Gambar 4.16 Router berhasil down 

4.3 Tabel Pengujian 

Berdasarkan hasil pengujian sebelumnya, penulis memutuskan membuat 

tabel perbandingan untuk membandingkan hasil tiga tahapan pengujian 

sebelumnya. Berikut adalah tabel  4.1 pengujian pada penelitian ini. 

Tabel 4.1 Hasil Pengujian 

Jenis Serangan Informasi yang 

dibutuhkan 

Status 

Cracking The 

Encryption 

Database Password, 

handshake dengan 

pengguna lain, channel dan 

MAC Address yang 

digunakan access point 

Berhasil 

Bypassing MAC address 

Authentication 

 

List user dalam jaringan 

yang sama dan 

menganmbil salah satu 

MAC Address untuk 

handshake 

Gagal  
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Attacking The 

Infrastructure 

Penguji harus tetap berada 

di jaringan yang sama 

dengan user lainnya 

Berhasil 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1  Kesimpulan 

Berdasarkan penelitian ini yang berjudul “Analisis Keamanan Jaringan 

WPA2-PSK Menggunakan Metode Penetration Testing(Studi Kasus: TP-Link 

Archer A6)” maka dapat disimpulkan bahwa kurang aman, Karena pengujian 

serangan pada router dari tiga tahapan, hanya satu yang tidak berhasil, yaitu tahapan 

bypassing MAC Address authentication. Dua tahapan yang berhasil yaitu cracking 

the encryption dan attacking the infrastructure. Dikarenakan router masih 

menggunakan konfigurasi default dari vendor, baik segi password maupun firewall. 

Oleh karena itu perlu ditingkatkan di segi keamanan pada router. 

 

5.2 Saran 

Adapun saran yang harus dilakukan, yaitu pengingkatan keamanan 

jaringan dengan konfigurasi sendiri tanpa menggunakan konfigurasi default. 

Dikarenakan penyerangan  tidak hanya menggunakan tiga tahapan tersebut dan 

jenis serangan sangat banyak. 
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